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Fialka M-125 je rotorovy Sifrator vytvoreny Sovietskou armadou, ktord sa
pouzivala pocas studenej vojny. Fialka je zaloZena na principe rotorového
Sifratora Enigma. Informdcie ohl'adom Sifratora boli dlhd dobu utajené, a pre
verejnost’ nedostupné. Cielom tejto prace bolo vytvorenie dokumenticie

o ¢innosti tohto stroja.

V tomto dokumente je uvedeny stru¢ny prehlad Fialky. Cez jednotlivé
kapitoly je popisany princip fungovania stroja a rozdiely oproti Enigme.
Sucastou prace je vytvorenie webovej aplikdcie na simuldciu, ktord umoziuje
Studovat’ ¢innost’ Fialky a overovat si rozne nastavenia. Kone¢nym cielom je
vytvorenie skritenej verzie simulatora, ktord funguje na principe Fialky

a umoziluje jeho vyuzitie ako u¢ebnej pomdcky.
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Fialka M-125 is a rotor-cipher machine created by the Soviet Army, what was
used during the Cold-War. Fialka is largely based on the cipher machine named
Enigma. Information regarding the machine was kept secret for a long time and
unavailable to community. The goal of this work is to create a description of this

machine.

In this documentation is referred a brief description of this cipher machine.
Through fallowing chapters is described how it works and its differences
between Enigma. A part of this work is to create a web application which allows
self-study of Fialka and to examine different settings. The final goal is to create
a short version of this simulator, which works as Fialka itself, and can be also

used as a teaching aid.
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1 Uvod

Spochybnend bezpecnost’ Sifier s malou periédou opakovanych znakov viedla
k vyuzitiu klI'i¢ov, meniacich sa pri Sifrovani kazdého znaku. Tak dos$lo k ndvrhu novych
typov sifier. Do tejto skupiny patria aj rotorové Sifratory ( V tychto Sifratoroch sa k i-temu
znaku x; otvoreného textu prirad’uje znak y; pomocou permutécie © a kl'i¢ov k;, A; v tvare

yi=n(xi+ki)- A ). Vypocet sa realizuje na elektromechanickom principe.

Myslienkou rotorového Sifratora sa zaoberali aj mnohi konstruktéri, ako napriklad
Ameri¢an Edward Hebern a Holandan Hugo Alexander Koch. Patent nakoniec odkiipil
nemecky inZinier Scherbius, a v roku 1924 predstavil svoj vlastny fungujtci stroj, ktory
nazval Enigma.

Enigma zohrala vyznamnd dlohu poc€as druhej svetovej vojny, kde bola pouZivana

Nemeckou armadou.

Okolo roku 1965 Sovietska armdda uviedla novy Sifrovaci stroj menom Fialka.
Dizajn a fungovanie tohto nového stroja boli zaloZené na podobnom principe ako je
Enigma, ale pri jej tvorbe sa pokusili napravit' chyby Enigmy.

Odli3né verzie Fialky sa objavili v byvalom Ceskoslovensku, na tizemi vychodného
Nemecka a v Pol'sku. Po pade Sovietskeho zvizu vydali prikaz na pozbieranie a zniCenie
vydanych strojov, ¢o bolo sticast'ou zmluvy, ktora hovorila len o zdpozZicke. Zachranilo sa

len mélo kusov. Z toho dovodu je skiimanie Fialky v dnesnej dobe vel'mi naro¢né.

Popis tejto prace bol vytvoreny pomocou na konci uvedenej pouZitej literatiry.

Vytvorené aplikicie sd vlastné.
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2 Fialka M-125

Fialka je ruské slovo, ktoré v preklade znamend fialovd farbu alebo kvet. Fialka
bola vyuzivana Sovietskou armddou pocas studenej vojny. Existuju dva verzie Sifratora:
M-125-xx a M-125-3xx. Sifrovaci stroj sa nazyva M-125, kym Fialka je meno Sifrovacej
proceddry. Dizajn a fungovanie Fialky si zaloZené na principe Sifratora Enigma, ktori

pouZzivala Nemeckd armdda pocas druhej svetovej vojny.

Obr. 1. Celny pohlad na Fialku (prevzaté z [8] )

2.1 Historia Fialky

Fialka bola prvy krat uvedend okolo roku 1965. Dlhu dobu sa predpokladalo, Ze
Sovietska armdda nemd detailné informdicie o Enigme. Z ndpadnej podobnosti Fialky
a Enigmy sa ale narodila mySlienka, ze Sovieti mali podrobny popis Enigmy. Pri tvorbe

Fialky brali do dvahy aj nedostatky Enigmy a pokusili sa o napravenie jej chyb.
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Tato mysSlienka bola podlozend pribehom, €o zverejnili v roku 1999. Pribeh odhalil
Studenta, Ruského Spi6na Johna Cairncrossa, ktory pracoval na projektoch zlomenia
nemeckych Sifier v Bletchley Parku v Anglicku.

Podrobné informécie o Fialke boli nedplné az do roku 2005, kedy Paul Reuvers

a Marc Simons vydali prvy manudl s podrobnym popisom.

2.2 Charakteristika Fialky

Na zakddovanie pismen napisanych na kldvesnici pouZiva Fialka, podobne ako
Enigma niekol’ko rotorov. Pri kazdom stlaceni kldvesy sa rotory nastavia na novu poziciu,
¢im efektivne menia substiticiu pre kazdy znak napisany na kldvesnici. StlaCenim kldvesy
sa zakédovany znak tlaci priamo na diernu pasku. V tom istom Case sa znak mdze objavit’
aj vo forme 5-bitového digitdlneho kédu a to spdsobom dierkovania (razenia).

Stroj obsahuje aj vysiela¢ diernej pasky, ktory je mozné pouzit' na zaslanie alebo

kopirovanie spravy.

Pri tvorbe Fialky sa poucili z chyb Enigmy, a zrealizovali nasledovné vylepSenia:
¢ 10 rotorov oproti 3-4 v Enigme, ¢o zna¢ne zvySilo maximalny pocet permutdcii

e (CastejSie pretdcanie rotora

prilahlé rotory sa pohybujui v opa¢nom smere
e pouZivanie ¢itacky kariet oproti plug board Enigmy, ¢o redukuje pocet chyb pri

nastaveni

sebazakddovatel'nost’ znaku

vyuZziva 30 znakov, kym Enigma len 26

Dal3ie vlastnosti Fialky:
e mozZe byt nastavend na pouZivanie pismen, ¢isiel, alebo oboch na raz
¢ modze kopirovat’ diernu pasku
* modze byt pouzitd ako Standardny pisaci stroj

e pouZiva cyrilské ako aj latinské pismo
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2.3 Vonkajsi popis zariadenia

Text Mode
b Letters
C  Mixed
Print head | I Numbers
Paper tape holder | Capstan & pressure roller
Power switch | Alternative paper
A =A tape input (10 mm)
gummed paper
24V \'S‘c:tnmet:ttt:lrt I
Power input Ala outpu
Paper tape output Paper chad output
Lidl Paper tape input
NumLock Standard 17.5 mm
Switch 10— 30 punch paper
MNumbers only (10)

Letters & Numbers (30)

Mode switch
O Plain text
P Decoding
3 Coding

Copy holder Printer & Puncher control
Ild Print & Punch
114 Printonly
Keyboard |
| Start transmitter
Cover |

| Stop transmitter

=) | Paper tape release

Letter group counter A P
Counter reset [ transmitter

Paper manual advance
wheel

Obr. 2. Pohl'ad zhora po odstraneni drziaku rukopisu (copy holder) (prevzaté z [1] )

Prepina¢ médov (Mode Switch) — sldzi na nastavenie Sifrdtora na jednu z 3 moznosti:
O - cisty text, reZim ,,pisaci stroj* — bez Sifrovania
P — Decoding - reZim rozsifrovania spravy

3 — Coding - rezim zaSifrovania spravy.

Vpravo od prepinaca médov sa nachddza d’alsi prepina¢ (Printer & Puncher control) na
ovladanie papiera - dierovac a /alebo tlac.
Na dolnej Casti su tlacidla (Start, Stop) na ovlddanie Citania diernej pasky. Tlacidla sa

pouZivaji na priame odoslanie spravy z diernej pasky.
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Power switch ] | Copy holder
- Knob

= (Iift to open lid)

Paper tape output -
Keyboard
\rn

24V
Power input
i1l

Connector LS

PYC/UTAT
Russian/Latin Punch card reader
KC 30 x 30

| Counter reset

Connector L2
Test/Expansion
J ” g NumLock
Paper tape holder Switch 10— 30
> P é ‘ Numbers only (10)
Letters (30)

Obr. 3. Lava strana Fialky (prevzaté z [1] )

Na Tl'avej strane stroja sa nachddza citacka diernej pasky a zdsuvka na zapdjanie.
Pod c¢itackou sa nachadza prepina¢ (NumLock), na prepinanie medzi pisanim pismenom

a Cislom.

Printer & Puncher Character set

control 4

Mode switch [ Paper gt
Start
Skp | Crank slot
Tape release .
[ | | Paper chad output
I
’
Connector LU
Tape reader Data output

Counter reset | Chad box fitting

Send/receive
lever | 5-letter spacing

| Repeat

Obr. 4. Prava strana Fialky (prevzaté z [1] )
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Power Module |

| Printer

Ink ribbon

Drum release lever
Reflector (static)

Drum

Ruler

Counter

Gummed paper input

Puncher solenoids

Standard paper input
Puncher

Crank slot

Entry Disc (static)
Drum release lever

Switch assembly

Transmitter

Obr. 5. Vnaitro Fialky (prevzaté z [1] )

Kovova schrianka vlavo hore obsahuje zdsuvku, poistky a hlavny vypina¢, ktoré su priamo

pripojené na motor a doddvaji energiu zvySku zariadenia. Vpravo sa nachiddza tlacové

zariadenie. Atramentova paska (ink ribbon) je okolo tlacovej hlavy. Text sa tlaci priamo na

diernu pasku, do ktorej je mozné zaroven narazit’ informéciu pomocou dierkovaca napravo.

V strede sa nachidza kodovacie zariadenie, obsahujice sadu desiatich rotorov. Rotory sa

pohybuji pri kazdom stlaceni klavesy. Pomocou dvoch velkych bakelitovych diskov sa

pripdjaju oba konce sady rotorov k d’alSej casti stroja. Disk na pravej strane sa nazyva

vstupny disk (entry disk), disk na I'avej strane sa nazyva reflektor.
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